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Mehr Sicherheit fiir Ilhre Daten

Da in ApoOnline personenbezogene (Gesundheits-)Daten angezeigt werden, ist es wichtig, einen
sicheren Login zu gewahrleisten. Zusatzlich zum bisherigen Login mit Benutzername und Passwort
gibt es nun auch die Moglichkeit einer 2-Faktor-Authentifizierung (2-FA).

Um die Sicherheit lhres ApoOnline-Benutzerkontos zu erhéhen, empfehlen wir Ihnen, die 2-Faktor-
Authentifizierung zu aktivieren.

Sie werden dann bei jedem Login nach einem Einmalkennwort gefragt, das mittels einer fiir iOS- bzw.
Android-Mobilgerate verfligbaren App erzeugt wird.

Sie werden beim Offnen von ApoOnline gefragt, ob Sie die Zwei-Faktor-Authentifizierung nutzen
wollen. Wenn Sie die Sicherheit lhres Zugangs erhohen mdchten, wiahlen Sie bitte , Aktivieren”.

Login

Um die Sicherheit ihres ApoOnline-Benutzerkontos zu erhéhen, empfehlen wir lhnen, die
2-Faktor-Authentifizierung zu aktivieren. Sie werden dann bei jedem Login nach einem
Einmalkennwort gefragt, das mittels einer fir i05- und Android-Mobilgerate verfiigbaren
App erzeugt wird. Genauere Informationen zur Einrichtung erhalten Sie im nachsten
Schritt.

Hinweis: Die 2-Faktor-Authentifizierung kann jederzeit dber die Benutzerverwaltung
deaktiviert werden. Far Administrator-Zugange muss die Dealtivierung durch die
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Kundenbetreuung erfolgen. Um die fir die 2-Faktor-Authentifizierung benétigten Einmalkennwérter zu generieren,

benétigen Sie eine Authenticator-App auf lhrem Smartphone. Jede App, die das Time-
based One-Time Password (TOTP)-Protokoll unterstitzt, solite funktionieren. Wir
empfehlen die Google-Authenticator-App fir Android bzw. iPhone:

Nicht jetzt
P Google Play App St

Alktivieren

Diesen Hinweis nicht mehr anzeigen

Hinweis zur Einrichtung
Nach der Installation: Einrichtung starten” wéhlen und dann den unten angezeigten
Geheimcode via Scan des QR-Codes oder manueller Eingabe in der App hinteriegen.

Aussteller

DRZ Starnberg

Benutzer
Sie bendtigen eine Authenticator-App, um die 2-FA Ak
nutzen zu kénnen. Laden Sie sich durch Klicken auf T
den entsprechenden Button (Android oder iOS)
rechts die empfohlene Google-Authenticator-App E T‘iE
auf Ihr mobiles Endgeréat (Smartphone, Tablet), das - o oo
zur Authentifizierung genutzt werden soll, herunter. Tl
(Sie kdnnen allerdings auch eine andere « 5 '-I",S a3 J o
Authenticator-App nutzen.) E '3 =
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Hinterlegen Sie diesen Geheimcode in |hrer Authenticator-App auf dem Gerat, dass Sie
far die 2-Faktor-Authentifizierung verwenden méchten. AnschlieBend muss bei jedem
Login Gber diese App ein Einmalkennwort erzeugt und bei der Anmeldung in ApoOnline

eingegeben werden. Bitte bestatigen Sie diesen Schritt durch die Eingabe eines so
erzeugten Einmalkennworts.

Einmalkennwort
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684 722 Wenn die Bestatigung in zwei

S : Schritten aktiviert ist, bendtigen
Sie bei jeder Anmeldung in Ihrem
Google-Konto |hr Passwort sowie
einen Code, der von dieser App
erstellt wird.

EINRICHTUNG STARTEN

Klicken Sie auf , Einrichtung starten”, dann haben Sie die Auswahl, den QR-Code aus ApoOnline zu
scannen oder den dariiberstehenden Geheimcode manuell einzugeben.

Ist dies geschehen, sehen Sie folgendes Bild:

ull 02-de 3G 11:25

Authenticator + /7

DRZ Starnberg

501 423

admin@apo123456 “

Alle 30 Sekunden wird eine neue 6-stellige Zahl angezeigt, die jetzt als Passwort fir die 2-FA-
Anmeldung in ApoOnline gilt.
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Um die fir die 2-Faktor-Authentif g bendtigten E Ik Grterzu g X
Da Sie bereits mit lhrem Benutzernamen und dem benctigen Sie eine Authenticator-App auf Ihrem Smartphone. Jede App, die das Time-
based One-Time Password (TOTP)-Protokoll unterstitzt, sollte funktionieren. Wir
bisherigen Passwort in ApoOnline angemeldet sind, empfehlen die Google-Authenticator-App fur Android bzw. iPhone:
kommt nun die Anmeldung fiir die 2-Faktor- @& AppStore
Authentifizierung. Geben Sie dazu das sechsstellige Hinweis zur Einrichtung
. . . . Nach der Instaliotion: E.w::h,-'.:r‘gﬂaﬂer wdahlen und donn den unten angezeigten
Einmalkennwort aus dem Authenticator in das hier rot Geheimcode via Scan des QR-Codes oder manueller Eingabe in der App hinterlegen.
Aussteller

umrandete Feld ein.

DRZ Starnberg

Benutzer

test1@

Geheimcode

PE2ZWMYJVNEWWOLRVOMYA

Hinterlegen Sie diesen Geheimcode in lhrer Authenticator-App auf dem Gerat, dass Sie
fir die 2-Faktor-Authentifizierung verwenden méchten. AnschlieBend muss bei jedem
Login iber diese App ein Einmalkennwort erzeugt und bei der Anmeldung in ApoOnline
eingegeben werden. Bitte bestitigen Sie diesen Schritt durch die Eingabe eines so
erzeugten Einmalkennworts.

Einmalkennwort

Abbrechen Weiter

In der Benutzerverwaltung kann fiir jeden Mitarbeiter die 2-Faktor-Authentifizierung eingerichtet
werden.
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Sobald diese aktiv ist (Hakchen gesetzt [_]), ist eine Anmeldung nur noch mit diesem Feature
moglich.

Genau wie die Aktivierung kann aber auch eine Deaktivierung tUber das griine Feld durchgefiihrt
werden. Dies gilt nicht fiir Administratoren-Accounts; hier kann nur die DRZ-Hotline die
Einstellungen zuriicksetzen.

Damit ist die Einrichtung der 2-Faktor-Authenifizierung abgeschlossen.

Wird nun ApoOnline gedffnet, meldet man sich wie gewohnt mit Benutzername und dem bisherigen
Passwort an.

Statt sofort in das Programm zu springen,
kommt ein zweites Anmeldefeld, in das nun
das 6-stellige Einmalkennwort aus dem
Authenticator eingegeben wird.

2-Faktor-Authentifizierung

Benutzername

admin@

Einmalkennwort

Nach dessen Eingabe kdnnen Sie wie gewohnt mit ApoOnline arbeiten.
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